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Validacao Manual Digital e o Risco
para Integridade dos Dados

A necessidade de trabalhos remotos se multiplicou durante a pandemia, a
digitalizagao ja vinha sendo instituida, mas a pandemia obrigou a uma
adaptacao mais rapida das empresas e profissionais.

A medida que as empresas foram forcadas a se adaptar, alguns modelos de
trabalho foram propostos, e as novas formas de trabalho também
repercutiram em riscos de seguranca cibernética e de integridade de dados, e
com a validacao nao foi diferente.

Preferencialmente, para a geracdao e gestdo de todo o ciclo de vida de
validacdao de forma mais eficiente, as empresas deveriam possuir recursos
como de um VLMS (Validation Lifecycle Management System), no entanto
conforme sera apresentado neste artigo, ha empresas que adotaram durante
este periodo a validacao eletronica, porém ainda manual sendo valida em
algumas situag¢des desde que tomados os devidos cuidados, mas que nao traz
um ganho de eficiéncia significativo para o processo de validacdo, que é
demasiadamente moroso.

yud AV |

v

VALIDATIO

=2

Algumas empresas incorporaram
em sua rotina o uso de um GED
(Sistema de Gestao Eletronica de
Documentos) para a geracgao,
indexacdo, revisdao e aprovacao
dos documentos de validacao.
Outras empresas incorporaram
sistemas de assinatura eletronica,
para simplificar o processo de
revisao e aprovacao, e
mantiveram a guarda dos
documentos em sua Intranet.




Ao incorporar sistemas para simplificar o processo de revisao e aprovacao de documentos, a validacao baseada
num editor de texto ainda requer atividades manuais como a gestao das atividades, a criacao dos documentos a
partir do zero, a formatacao e a sua digitalizacdo, afetando a integridade de dados.

Ou seja, para a digitalizacdao da fase de execucgao de
testes, um GED ou sistema de assinatura eletrbnica,
ainda necessitara de um ALM (Application Lifecycle FIVE
Management) para execucao dos testes, pois a edicao

Gestao de risco;

de documentos de teste pré-aprovados para inclusdo Gestdo de Gestdo de
. ] . requisitos; testes;
das evidéncias e dados na corrida de teste causa nao
conformidade quanto a integridade de dados. Matriz de Gestlo de
rastreabilidade incidentes:
No GO!FIVE® a parte de revisdo e aprovacdo, bem automatica; Incidentes;
como a execucao dos testes é uma das funcgdes Gestio de Verificacdo e
disponiveis, porém seu escopo € muito maior como inventarios; Validacao - V&V;
exemplificado na imagem a seguir, pois o sistema foi
construido e entende o fluxo de validacdao/qualificacdo Integridade Controle
¢ao/q ¢ dos dados; de acesso;

e suas interligacoes.
Assinatura eletronica.
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A Matriz de Rastreabilidade no GO!FIVE® é gerada de forma automatica para os itens importados da biblioteca,
sendo também uma tela de gestao em tempo real.

FIVE

Comparison: Electronic Solutions

»

‘ GQ!FIU!E""" EDMS (Electronic ALM (Application
oidaionfecycle S Docmepibnssamert . recyci Managemeny

Reduced Time - Increased Efficiency 75% 15% 15%
Digital Review/Approval Workflow v v v

Test Executions v X (Ve
Superior Knowledge Base Library v x x

Short Setup Time Vv X x
Inventory Management v X x
Automatic Traceability Matrix v’ x x

Agile Partial Release v X X
Software Focused on Validation (Deliverables v x x
workflow, Incident report, Validation Master Plan) Powered by
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Neste e-book, iremos abordar alguns riscos associados

a validacao manual digital no tocante a integridade
dos dados.

Cenario 1;

e Cenario de risco: edicao de documentos de teste
pré-aprovados para inclusdao das evidéncias e dados na
corrida de teste.

e Comentario: é uma caracteristica essencial da integridade de dados assegurar que um documento nao é alterado
depois de ter sido assinado sem o controle de mudanca devido. Essa certificacdao, garante que uma informacao sera verdadeira,
confiavel e integra. Na fase de aprovacgao pré dos testes, é revisado e aprovado o conteudo e escopo do script de testes, ou
seja, o objetivo, critério de aceitacao, pré-requisitos, acao e resultado esperado. Conforme o GAMP5® e Guia da ANVISA, os
testes devem ser executados, de acordo com uma especificacao pré-definida e pré-aprovada. Na fase de aprovacao pds é
revisado e aprovado a execucgao dos testes, ou seja, se o dado e evidéncia registrada demonstram robustez e efetividade das
mitigacOes implementadas. Ao permitir a alteracdo de um script de teste pré-aprovado para inclusao das evidéncias, todo o
trabalho realizado na etapa anterior é colocado em duvida, uma vez que nao faz parte da aprovacao pds a comparacao do
script de teste aprovado com o executado e ndo é possivel garantir a rastreabilidade de todas as alteracdes.
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e Mitigagao:

1 — Usar um sistema VLMS como o GO!FIVE® que permite tanto a geracao, como execucao dos scripts de teste. Software com gestao integrada, que
mantém toda rastreabilidade de elaboracao, revisdao e aprovacao, execucao de testes e gestao de incidentes.

. Beneficios: elaboracao, execucao e gerenciamento dos testes facilitada, mais rapida e em um unico software.

Ponto de atengdo: adaptagdao da equipe ao novo modelo de trabalho.

2 — Imprimir os scripts de testes pré-aprovados e preencher manualmente as observacdes da corrida. Criar um anexo e referenciar os testes com suas
respectivas evidéncias.

. Beneficios: equipe ja esta adaptada ao processo manual em papel.

. Ponto de atencdo: é necessaria a formatacdo das evidéncias, preenchimento manual dos campos, cancelamentos de campos em branco
conforme regras de Boas Praticas de Documentacao (tracar uma reta da esquerda para direita, de cima para baixo, rubricar e datar cada campo
cancelado), impressao e digitalizacdo da documentacao para guarda eletrénica. Risco para integridade de dados, por exemplo, assinaturas retroativas.
Tempo de execug¢ao maior e risco de ndao conformidade.

3 — Criar lacunas no documento para preenchimento no momento de execucdo dos testes. E possivel criar campos de textos preenchiveis durante a
conversao de formuldrios em PDF, por exemplo.

. Beneficios: documento aprovado n3o é editado. E possivel reprovar e aprovar o teste de forma individualizada.

Ponto de atencgdo: Edicao e criagdao de lacunas em todo o documento. Havera necessidade de gestdao manual de relatorios de incidentes,
testes que falharam e foram aprovados.
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Cenario 2:

e Cenario de risco: uso de uma unica assinatura para aprovacao da fase
de testes, nao aprovando suas execucdes de maneira individualizada,
nao conseguindo identificar os testes que falharam.

e Comentario: cada cenario de teste possui uma acao e resultado esperado. De acordo com o GAMP5® e Guia da
ANVISA os resultados dos testes devem ser documentados diretamente no momento da execugao e devem ser mantidos. O
executor de teste deve decidir se o teste passou ou ndo. Ao executar uma Unica assinatura eletrénica no documento, nao é
possivel segregar os testes que falharam dos aprovados, e nem registrar os dados em tempo real (assinaturas nao
contemporaneas). Além disso, de acordo com o GAMP5® e Guia da ANVISA o processo de execucdo de testes deve ser
suficientemente flexivel para permitir que o executor decida se falhara ou aprovara um teste, e que todas as correcdes e
retestes sejam rastredveis, com o uso do GED ou assinatura eletrénica, nao é possivel.



e Mitigacao:

1 — Usar um sistema VLMS como o GO!FIVE® que permite a inclusao das observacdes, evidéncias e aprovacao de passos de testes
de forma individualizada. Geracao automatica de Relatdrios de Incidente. A parte de execucao requer a aprovacao do teste para
seguir para sua revisao e aprovacao pos execucao. A etapa de revisao e aprovacao pos pode ser realizada de maneira
individualizada ou coletiva, apds a analise dos itens.

. Beneficios: execucao de teste facilitada, sem necessidade de formatacao, impressao de documentos. Toda a
rastreabilidade é mantida, como comentarios, justificativa e mudancas.

. Ponto de atencao: adaptacao da equipe ao novo modelo de trabalho.

2 — Imprimir os scripts de testes e preencher manualmente as observag¢des de cada corrida. Criar um anexo e referenciar os testes
com suas respectivas evidéncias, e Relatdrios de Incidente, se for pertinente.

. Beneficios: documento aprovado n3o é editado. E possivel reprovar e aprovar o teste de forma individualizada.

. Pontos de atencao: necessario formatacao das evidéncias, preenchimento manual, cancelamento de campos em
branco. Necessidade de imprimir e escanear as documentacdes para guarda eletronica.
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Cenario 3:

e Cenadrio de risco: revisao informal por e-mail dos documentos de
validacao

e Comentario: o e-mail ndo é a melhor ferramenta para tornar o processo eficiente, podendo impactar tanto na
integridade como na seguranc¢a da informacgao. Quando alguém envia o documento para revisao por e-mail, além do processo
consumir um tempo consideravel, o documento fica propenso ao extravio mais facil. Mesmo que as pessoas respondam de
forma imediata, cada participante fara suas considera¢cdes em um documento diferente, sendo necessario consolidar tudo em
uma unica versao. A rastreabilidade dos comentarios e observacdes também sao perdidas.

e Mitigacao:
1 — Usar um sistema VLMS como o GO!FIVE® que permite a adicao de comentarios, visualizacao de histoéricos, fluxo de revisao

e aprovacao flexivel e robusto

. Beneficios: toda a rastreabilidade é mantida, como comentarios, justificativa e mudancas.

Ponto de atencao: adaptacao da equipe ao novo modelo de trabalho.
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Comparacao dos ciclos
de validacao

A validacao utilizando um editor de texto
(por exemplo, Microsoft Word) é um dos
gargalos da industria regulamentada. Tipos de Esforgo na Validagio de Sistemas

Toda a burocracia do processo de

. ad 7 -
validacdao manual se mantém.

Os maiores esforcos relacionados a
validacdo estao associados a elaboracgao
dos documentos e execugao das fases de 1 B .
testes, por isso que contar com conteudo = = I N | . i i I E Bl _ .
de validagdes/qualificacdes incluindo Com GED ComGOS ComGED ComGOS ComGED ComGOS ComGED ComGOS ComGED ComGOS ComGED ComGOS ComGED ComGOS Com GED Com GO3
cenarios de risco, requisitos e testes,
além da automatizacao de atividades BEsorachs W Reido e aprwagho pet B Exkoucho Seteiter W Formathls de dvobacien  mImpreisho e SgERIGES W RedE ¢ agrovagho pls
relacionadas a sua aplicacdo como

formatacao do documento, indexacao

automatica de evidéncia, gerenciamento

de incidentes, e gestao de testes,

possibilita validacdes 4x mais rapidas.

13




Através dos graficos, é possivel observar
a diferenca quanto aos esforcos
estimados quando comparamos os trés
modelos de validacao: com papel,
utilizando GED (software de Gestao
Eletronica de Documentos) e com
GO!FIVE®.

b COMPARACAO DE CICLOS DE VALIDACAO
0

(] [~ S Sos e . 33 - D T

Plano de Expedificacdo Analise de [ﬂuﬂ lificagao de Qualificagdo de Cualificagdo de Matriz de Redatorio Final
Validagdo  de Requisito do Risco Funcional l_ Iinstalacdo Operacio Desempenho |Rastreabilidade de Validagio
Usuario A

u Mo papel ComGED = No GOAVE
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O GED exige menos esforco quando
comparado com o papel, porém essa
diferenca nao é tao significativa, pois
apesar de agilizar fluxos de revisao e
aprovacao, o sistema nao foi construido e
pensado para validacdes, como é o caso
do GO!FIVE®.

ai
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GRAFICO CUMULATIVO

Plano de
Validagio

Especificacao
de Requisito Risco Funconal
do Usudrio

Andlise de  Qualificacdo de Qualificacao deQualificacdo de

==i—No papel

ratmz de

Relatorio Final

Instalacao Operagao Desempenho Rastreabilidade de Valdacao

Com GED ===No GO/AVE
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Desvantagens na

utilizacao de GEDs para
gerenciar validacoes
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Veja algumas
desvantagens
na utilizacao

de GEDs para
gerenciar
validacoes:

Inexisténcia de mecanismo para execucoes de testes

No geral, as empresas acabam tendo que imprimir os protocolos
aprovados para serem executados manualmente e os transformam
em formato eletronico novamente digitalizando-os apds a execucao.
Em seguida, fazem upload das digitalizacdes no GED. As chances de
erros humanos sao enormes.

Auséncia de Matriz de Rastreabilidade automatica

GED nado gera automaticamente nenhum tipo de matriz de
rastreabilidade. Este tipo de sistema nao foi projetado para conectar
riscos/requisitos a testes e a constru¢do/elaboracdo manual deste
documento é possivel, porém extremamente demorada, portanto,
cara e muito sujeito a erros humanos.
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Insuficiéncia de informacdes para a gestao das validacoes

GEDs possuem informacdes apropriadas para o controle de documentos da qualidade por serem plataformas
voltadas para esta finalidade, porém sao deficitarios de informacdes necessarias para tomada de decisao pela gestao
das validacdes/ qualificacbes, como por exemplo ndo mostram quantidade de testes realizados, falhados ou
incidéncias a serem fechadas e gerenciamento dos status das validacgdes.

Falta de biblioteca aceleradora (validagcdes pré-prontas como exemplos)

14
N
1
]

GEDs nao possuem banco de informacdes armazenadas para contribuir com a velocidade do processo de elaboracao
dos contetddos dos documentos de validacdo/ qualificacdo, por ndo serem estes os objetivos deste tipo de sistema.
Esse texto estd dentro do clique aqui (leia mais)
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O conceito ALCOA+ de integridade de dados baseia-se nos dados atribuiveis, legiveis, contemporaneos,
originais, precisos, completos, consistentes, duradouros e disponiveis, em papel ou em formato eletrbnico.

A tecnologia surgiu como a maior aliada da transparéncia e uma ferramenta fundamental para aumentar a
confiabilidade e a integridade dos dados.

Agora é possivel gerenciar e executar projetos de validacdao/qualificacdo usando o GO!FIVE®, uma
Plataforma de Conformidade Digital (Digital Compliance Platform - DCP), onde os esforcos do especialista
estardao sendo empenhados na avaliacao de cenarios de risco, incluindo mitigacdes, bem como itens de
integridade de dados, quando aplicavel.

Essa Plataforma contém validacdes pré-prontas e avaliacoes de integridade de dados, que incluem
metadados e dados brutos considerados BPx relevantes, em projetos de validacao de sistemas
informatizados. E possivel facilmente importar cendrios de risco, requisitos e scripts de testes da biblioteca
que trara itens relacionados a integridade dos dados, controle de acesso, trilha de auditoria, assinatura
eletronica, entre outros para avaliar o processo e os dados relacionados aos sistemas e/ou processos.



O GOI!FIVE® contribui para aumentar a conformidade ao cumprir com o FDA 21 CFR Parte 11, além de
possibilitar projetos de integridade de dados dentro do sistema, incluindo avaliacao de registros em papel e
eletrénicos do site do cliente.

. Modernizar e facilitar a inspecao e acesso a dados relacionados a projetos de
validacdo/qualificacdo

. Acompanhamento automatico e em tempo real de todas as alteracoes

. Historico de alteragcdes por comparacao

. Uma base de conhecimento que facilita o compartilhamento das melhores praticas globais
. Empoderamento da equipe

. Garantia de integridade de ponta a ponta em projetos

. O sistema faz um alerta prévio de comportamentos estranhos, como tentativas de acessos

simultaneos e execucao de documentos em ordem diferente dos guias de referéncia



. Analise os dados em tempo real e determine a melhor maneira de rastrear e mitigar seus cenarios
de risco

. A Plataforma de Conformidade Digital nao permite assinatura retroativa
. A DCP nao permite a troca de evidéncias apds a aprovacao da execucao do teste
. Alertar ou bloquear a execucdo do script de teste com requisito relacionado e/ou cendrio de risco

com revisao/aprovacao pendente
. Conformidade com:
e FDA 21 CFR Parte 211, 68, 188 e 192
e Eudralex Vol. 4, Anexo 17, Teste de liberacao em tempo real e liberacao parameétrica
e Eudralex Vol. 4, Capitulo 4, Diretrizes
e Orientacao MHRA sobre integridade de dados GxP

e Orientacao da OMS sobre boas praticas de gerenciamento de dados e registros.



Espero que tenha apreciado este artigo, caso queira
saber mais sobre nosso software de validacao
digital e sua aplicacao, entre em contato com
nossos especialistas através do e-mail:

contato@fivevalidation.com
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